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ETICA DIGITAL E PRIVACIDADE DE DADOS: UMA REVISAO DE LITERATURA
SOBRE DESAFIOS E ABORDAGENS LEGISLATIVAS NA ERA DA INFORMACAO

Felipe Amorim Garcia® — Discente
Andreia Pereira dos Santos? — Orientadora

RESUMO

O desenvolvimento acelerado dos computadores e das inteligéncias artificiais, tem intensificado
a necessidade de técnicas para controlar e gerenciar o acesso e a comunica¢gdo de dados na
internet. Este trabalho realizou uma revisdo de literatura com o objetivo de esclarecer os
conceitos de ética digital e privacidade de dados, além de identificar os desafios éticos
emergentes na era digital. A pesquisa avaliou como as legislagdes vigentes, particularmente a
Lei Geral de Protecdo de Dados (LGPD) no Brasil, abordam essas questdes e discutiu as
responsabilidades éticas das empresas no tratamento de dados pessoais. A metodologia incluiu
buscas nas bases de dados SciELO e PubMed, resultando na sele¢ao de cinco artigos pertinentes
ao tema. Os resultados destacaram a crescente necessidade de regulamentagdo e
conscientizacdo sobre privacidade digital, especialmente no contexto de grandes empresas que
operam globalmente, como Meta e X (anteriormente Twitter). A discussdo enfatizou a
importancia da ética e da moral na gestdo de dados, considerando que a privacidade ¢
fundamental para a autonomia e a identidade individual. O estudo concluiu que hé a necessidade
de aprimorar as politicas de privacidade e prote¢do de dados, além de promover a educacdo
digital para enfrentar os desafios impostos pelo avango tecnolégico.
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INTRODUCAO

Nas ultimas décadas, mudangas nas estruturas de comunicagdo ¢ interagdo social tém
sido impulsionadas por avangos cientificos e tecnologicos, resultando na formagao de uma nova
sociedade. Este novo cendrio ¢ caracterizado por uma organizagao social em rede, apoiada por

redes de comunicagao digital e tecnologias emergentes (FUGAZZA, 2017). O desenvolvimento
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acelerado dos computadores, tem intensificado a necessidade de técnicas para controlar o
acesso e a comunicacao de dados na internet (JESUS, 2024). No contexto brasileiro, a Lei Geral
de Protecio de Dados (LGPD) surge como uma resposta a essa demanda crescente,
estabelecendo diretrizes sobre a protecdo de dados pessoais, suas classificagdes e operadores
(BRASIL, 2018). Contudo, em um mundo globalizado e interconectado, a linha entre ética e
violagdo de limites éticos torna-se cada vez mais ténue. A busca incessante por resultados pode
facilmente transgredir esses limites, sublinhando a importancia da ética e da moral na
manuten¢do do equilibrio entre inovagao e responsabilidade (MENEZES, 2023). A proposta de
analise deste trabalho ¢ investigar e esclarecer os conceitos de ética digital e privacidade de
dados, com foco nos desafios éticos que surgem no contexto atual. Além disso, busca discutir
as responsabilidades éticas das empresas no tratamento de dados e sugerir melhorias nas

politicas de privacidade e prote¢do de dados, visando uma gestdo mais ética e segura.

OBJETIVO

O objetivo deste trabalho pautou-se em realizar uma revisao de literatura para elucidar
os conceitos de ética digital e privacidade de dados, com o intuito de identificar os desafios
éticos emergentes. Além disso, buscou-se avaliar como as legislagdes vigentes, especialmente
a Lei Geral de Protecdo de Dados (LGPD) no Brasil, abordam esses desafios. O estudo também
visa discutir as responsabilidades éticas das empresas no tratamento de dados e propde

recomendacdes para o aprimoramento das politicas de privacidade e protecao de dados.

METODOLOGIA

Realizou-se uma revisdo de literatura com buscas nas bases de dados Scientific
Electronic Library Online (SCiELO) e PubMed, com os seguintes descritores: “ética digital”,
“privacidade de dados” e “ética contemporanea nas tecnologias digitais”. A partir da leitura

dos titulos foram identificadas 14 publica¢des, sendo utilizadas 5. Os critérios de inclusao



25 a 27
setembro
2024

foram: artigos completos, publicados em portugués, entre os anos de 2009 e 2024. O critério de

exclusao foi a ndo pertinéncia ao tema.

RESULTADOS/DISCUSSAO

De acordo Menezes no estudo de 2023, nas Gltimas décadas, observamos mudangas sig-
nificativas nas estruturas de comunicagdo, impulsionadas por avancos cientificos e tecnologi-
cos. Essas transformacdes deram origem a uma nova sociedade, caracterizadas por uma orga-
nizacao social em rede, baseada em redes de comunicacdo digital. Tendo em vista o grande
crescimento das tecnologias digitais e o desenvolvimento dos computadores e inteligéncias ar-
tificiais, ao qual descrito pela Lei de Moore a qual o poder de processamento dos computadores
dobra a cada dois anos (BRISTER, 2009), a qual comegou a notar-se uma necessidade do de-
senvolvimento de técnicas que controlassem e mediassem o acesso dos dados e a comunicacao
na internet, a qual o Brasil desenvolveu uma politica publica para tal. De acordo com a Lei
Geral de Protecdo de Dados (LGPD)3, em seus Artigos: Art. 2°, Art. 3°, Art. 5° e Art. 6°, clas-
sificam e definem sobre o que é protecdo de dados pessoais, como eles se aplicam, o que séo
os tipos de dados, e seus operadores, além da operacdo de tratamento realizada por pessoa na-
tural ou por pessoa juridica de direito publico ou privado, e 0s principios do tratamento de
dados.

Porém, em um mundo globalizado, os limites éticos se tornam cada vez mais finos,
somente a ética e a moral podem estabelecer os parametros necessarios para evitar que essa
busca desenfreada, desprovida de respeito aos valores éticos, resulte em um caminho sem re-
torno para o fracasso pessoal e organizacional, é prudente considerar que o rapido avanco da
tecnologia exige um novo modelo de formacao de competéncias, capaz de enfrentar os desafios
impostos pela tecnologia e pela organizacdo da informacao (PALETTA, 2017).

3 Lei n° 13.709/2018 da Constitui¢io Federal Brasileira, promulgada para proteger os direitos fundamentais de
liberdade e de privacidade, e a livre formagdo da personalidade de cada individuo



Um exemplo disso séo as diversas dificuldades na protecéo e coleta de dados por em-

presas como Meta e a X (anteriormente Twitter), a qual possuem regulamentos proprios e dife-
rentes que podem divergir do qual demanda a norma fundamental do ordenamento juridico do
Estado Brasileiro, causando impactos para a populacao brasileira. As politicas de privacidade
das redes sociais sdo geralmente complexas e extensas, dificultando a compreensao dos usua-
rios e também falta de transparéncia na coleta e uso de dados pessoais gera preocupacdes sobre
o consentimento informado dos usuérios (JESUS, 2024). Estudos mostram que usuarios de re-
des sociais compartilham informacdes pessoais por beneficios como personalizacéo e conveni-
éncia, indicando a necessidade de maior educacdo sobre privacidade digital e conscientizacao
dos riscos da divulgacdo excessiva (JESUS, 2024), o que apenas representa o fato da falta de
informac&o da populacéo com seus proprios direitos em relacéo a privacidade de dados.

Na cultura ocidental, ter a privacidade é sindbnimo de ter autonomia, a privacidade é
fundamentalmente entendida como "autonomia informacional”, que se refere ao poder do indi-
viduo de decidir sobre o uso de suas informac6es em ambientes eletrénicos (FUGAZZA, 2017).
O avanco acelerado da tecnologia e a transformacéo das estruturas sociais e comunicacionais
trazem desafios complexos para a protecdo de dados e a preservacao da privacidade. A ética
digital torna-se essencial para garantir que o progresso tecnologico ndo sacrifique a autonomia
informacional dos individuos. Uma conscientizacdo sobre os direitos digitais, é mais urgente
do que nunca. A sociedade e as empresas devem proteger os valores éticos e a privacidade,

garantindo um equilibrio saudavel entre inovacdo e respeito pelos direitos fundamentais.

CONSIDERACOES FINAIS

Conforme discutido ao longo deste estudo, os avangos tecnologicos e cientificos das
ultimas décadas provocaram mudancas profundas nas estruturas de comunicagdo e interagao
social, resultando em uma sociedade cada vez mais conectada e dependente das redes digitais.
Em um mundo cada vez mais digitalizado, a preservagdo da privacidade e dos direitos
individuais torna-se um desafio central. A implementacdo de legislagdes como a LGPD

representa um passo crucial, mas insuficiente, sem a devida conscientizagdo ¢ educacgdo da
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populacdo. Somente através de uma abordagem ¢ética e da formacao continua de competéncias
sera possivel proteger a autonomia informacional dos individuos e garantir que a evolugdo
tecnologica sirva ao bem-estar coletivo, sem comprometer os valores fundamentais da

sociedade.
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